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1 概要 

 v12.0.0 に対する脆弱性と不具合修正です。ショーケースポートフォリオの XSS 脆弱

性に対しては、学生による HTML 編集機能を無効化しました。学生に自由度の高い編集

機能を提供しつつ脆弱性とならない機能への置き換えが難しいための措置です。 

1.1 必要な環境 

 
 WebClass ver.11.9 以上 

 PHP require 7.2 〜 8.2 

 PostgreSQL require 9.4  〜 15 

1.2 アップデート時に確認が必要な点 

v12.0.0 からのアップデートでは時間のかかる処理はありません。 

 

2 変更一覧 

2.1 教材一覧画面 

• コース 

– コース管理者が「メンバー」->「登録/変更/削除」画面で「» 現在のメンバーリ

ストをダウンロード」を実行すると、エラーが発生する問題を修正しました。

(!3938) 

• 教材 

– コース管理者が「利用状況」画面の「利用状況のダウンロード」を行った際に、

エラーが発生する問題を修正しました。(!3938) 

– 教材に IP 制限を設定しているとき、一部のロードバランサを介したシステムで

は教材実行時にシステムエラーが起きる問題を修正しました。(!3946) 

• テスト・アンケート・レポート 

– テスト教材に「合格点の設定」と「ランダム出題」を[する]にして抽出数の設定

をしている時、「教材の開始」画面でエラーになる場合がある問題がありまし

た。エラーが発生しないように修正しました。(!3981, !3983) 

• 掲示板 

– 「投稿されたメッセージを’保留’にする」というオプションを使えるようにしまし

た。(!3947) 
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• この設定を有効にしていると、投稿は必ず ‘保留’ 状態で保存され、先

生が表示の設定に切り替えないと学生に公開されません。 

• コース＆メンバーの一括登録 

– 曜日に日曜が設定された環境で、「コース＆メンバー一括登録」で日曜を含ん

だ CSV を登録するとエラーが起きる問題を修正しました。(!3940) 

• 教材リンクの作成/解除機能 

– リンク教材を作成するときにシステムエラーが発生することがある問題を修正

しました。(!3946) 

• タイムライン 

– タイムラインの教材を作成から「既存の教材を公開」を選んでも公開されず、タ

イムラインにも表示されない問題を修正しました。(!3958) 

– タイムラインの教材を作成から「簡易資料を作成」でテキストを入力して資料を

作成しても、テキストが空になる問題を修正しました。(!3958) 

• マニュアル 

– WebClass システム管理者・コース管理者・ユーザマニュアルを更新しまし

た。 (!3986) 

• コース一覧画面 

– システムオプション「CUSTOM_SSO_HASH_GENERATOR」を設定していた場

合に、author と user アカウントでログイン後の「コース一覧」画面を開くとエラーに

なることがある不具合を修正しました。v12.0.1 で発生した問題です。(!4094) 

• ショーケースポートフォリオ 

– HTML 編集機能を無効化しました。セキュリティ上の脆弱性（XSS 攻撃のリスク）が

発見されたためです。 (!4022) 

 

 
 

 

• HLS(ストリーミング) 

– Chrome 138 になって動画の音声が正しく再生できなくなった問題を修正しまし

た。(!4056) 
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